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4. Einrichten der ADS

4.1 Die Container in der ADS

Die Planung der ADS sollte sehr griindlich {iberlegt werden. Vor allem wenn man Aufgaben
an Kollegen und Kustoden delegieren will, sollte auf eine saubere Struktur geachtet werden,
damit nur gewollte Administrationsrechte tibergeben werden konnen.

Bitte erarbeiten Sie vor der Installation einen eigenen Entwurf. Nachtrigliche
__ Anderungen sind sehr aufwiindig. Fiir diesen Entwurf kann mein Vorschlag als
L Ausgangspunkt dienen. Dieser muss aber unbedingt an die jeweilige Schulsituation
angepasst werden.
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aufgeteilt werden.

Fiir die EDV — Rdume werden ebenfalls eigene Container angelegt.
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4.2 Erstellung der Sicherheitsgruppen in der ADS

Sicherheitsgruppen werden vor allem zur Vergabe von Datei Zugriffsrechten verwendet.
Niemals sollten Rechte einzelnen Benutzern zugewiesen werden. Benutzer sind lediglich
Mitglieder von Sicherheitsgruppen und erhalten dadurch ihre Zugriffsrechte.

~ Man unterscheidet Universelle, Globale und Lokale Gruppen. Bitte informieren Sie sich
L in 18.1 auf der Seite 169

Fiir unsere Schul-Doméne reicht es aus, Globale Sicherheitsgruppen zu verwenden.
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Im Container Benutzer gibt es folgende Globale Gruppen:
e GG_BPA_Schueler
e GG_BPA_Admins Mitglied von Administratoren und Domdinen-Admins und
Schema-Admins
e GG_BPA_Lehrer

Im Container Schiiler Abt A gibt es folgende Globale Gruppe:
e GG_Schueler A  Mitglied von GG_BPA_Schueler

Im Container Schiiler Abt B gibt es folgende Globale Gruppe:
e GG _Schueler B  Mitglied von GG_BPA Schueler

Im Container 1AA es folgende Globale Gruppe:

e GG_1AA  Mitglied von GG_Schueler A
Fiir die anderen Klassen gibt es die entsprechenden Sicherheitsgruppen. Diese konnen auch
automatisiert mit TJ’s Usermanager '’ angelegt werden.

Vorgangsweise: Im Snap-In Active Directory-Benutzer und —Container den gewiinschten

Veues Objekt - Gruppe x| Container wihlen.
Im Kontextmenti: NEU -> Gruppe

& Erstellen in:  bpa.intern/BenutzerfAdministrataren [}5 .
auswéhlen.

GrUppEnnanmes:

| Gi5_BPA_Schuser

Gruppenname Eingeben

Gruppenname (Pra-Windows 2000):
| Gi5_BPA_Schueler

Gruppenbereich und Typ wie voreingestellt.

Gruppenbereich————— Gruppentyp
© Lakal (in Domane) & Sicherheit
& Glahal  yerteiung
© Universal

OK I Abbrechen

13 Siehe 7.3
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Gruppenmitgliedschaft schachteln:

Eigenschaften von GG_1AA

.-’-‘«Ilgemeinl Mitglieder  Mitglied van IVerwaItet VDI"II

Mitglied von:

21
Eigenschaften der Gruppe wihlen:

Mame | Active Directory-Ordner

| Register Mitglied von

Entternen

Diese Liste zeigh nur Gruppen der aktuellen Domane an, sowie Gruppen,
die im globalen K.atalog wenwaltet werden, wie z. B. univerzelle Gruppen.

Schaltfldche Hinzufiigen.

Ok | Abbrechenl UI_Jemehmenl

Gruppen wahlen

Objektiyp:

21
Geben Sie den gesamten Namen

IGluppen oder Integrierte Sicherheitzprinzipale

Suchpfad:

oder einen Teil des Namens ein
und bestitigen sie mit OK.

Dhijekttypen... |

Ibpa.intem

Geben Sie die zu venmendenden Objekinamen ein [Beizpiele):

Pfade... |

GG

o]

MHamen uberprifen |

Abbrechen |

Enweitert. . |

P

Mehrere Namen gefunden

Mehrere Objekte stimmen mit dem Mamen “gg" Liberein. ‘Wahlen Sie
m_indestens ein Objekt aus der Liste aus, oder geben Sie den Namen emeut
&in.

2= Werden mehrere Namen gefunden

so kann man zwischen diesen

Obereinstimmende Mamen: auswahlen.
Mame [RDM] | Bezschreibung | Ordner |
GG_144 bpa.intern/Benutzer/S chiler A...
!ﬁ GGE_BPA_Adming bpa.intern/Benutzer
!ﬁ GG_BPA_Lehrer bpa.interm/Benutzer
GG_BPA_Schueler bpa.intermn/Benutzer . e o
| Cer bparte Mit OK bestdtigen.

€TGG Schueler B

bpa.intern/Benutzer/S chiler A...

()8 I Abbrechen
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Erstellen Sie nun die Sicherheitsstruktur.

Eigenschaften von GG_BPA_Admins i |

AIIgemein' Mitalieder Mitglied von IVerwaIlet von'

Nebenstehend sehen Sie die Mitglieder der
Gruppe GG_BPA_Admins

Mitglied won:
Mame Achive Directory-Ordner

Admiristratoren bpa.intern/Builtin
Daomanen-Adming  bpainternd/Users
Schema-Admins bpa.intern/Userz

Hinzufugen... Entfernen

Diese Liste zeigt nur Gruppen der aktuellen Domane an, sowie Gruppen,
die im globalen Katalog venwaltet werden, wie 2. B. universelle Gruppen.

0K I Abbrechen [bemehmen

Weitere Gruppen

Erstellen Sie im Container Benutzer noch folgende Gruppen:

e GG_Passwort Admins Mitglieder diirfen Passworter zuriicksetzten

e GG_Admins_Abt A diirfen Schiiler in Abteilung A anlegen

e GG_Admins Abt B diirfen Schiiler in Abteilung B anlegen

e GG_Test_Schueler Schiiler, die Tests schreiben'*. Diese Gruppe ist Mitglied

von GG_BPA_Schueler

4.3 Profile und Basisordner am Fileserver

_ Die Freigaben und Dateiberechtigung am FILE Server bediirfen einer ebenso

L sorgfaltigen Planung wie die ADS.
Auf welchem Server die Daten gespeichert werden, ist eigentlich egal. Dies konnen die
Dominencontroller sein, oder ein eigenstindiger FILE Server.
Ob die Lehrerdaten und Schiilerdaten auf der selben Partition liegen ist ebenfalls
»Geschmackssache®. Ein Vorteil von einer Partition ist sicherlich, dass kein Speicherplatz
verschwendet wird. Ein Nachteil ergibt sich, wenn man jedes Jahr die Schiilerdaten 16scht,
dies geht dann nicht durch einfaches Formatieren. AuBBerdem werden die Quotas
(Speicherplatzbeschriankungen) komplizierter zu handhaben, da diese nur pro Abteilung
einstellbar sind.

 Siehe 4.4
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(=] “e= DATEM (E:)
Wir legen fiir die Lehrerdaten einen Ordner mit dem Namen = 3 Idat
Idat an. Darunter gibt es die Verzeichnisse lhomes fiir das ) lhomes
Basisordner (Homelaufwerk) und das Verzeichnis Iprofiles fiir ) Iprofiles
das Profil'® der Lehrer. = ) sdat
Analog bendtigen wir das Verzeichnis sdat mit den I shornes
Unterverzeichnissen shomes und sprofiles fiir die _ () sprofiles

Schiilerdaten. Das ganze ist in der nebenstehenden Abbildung
dargestellt.

4.4 Freigaben und Dateiberechtigungen

Homeverzeichnis (=Basisordner) Schuler

Das Homeverzeichnis des Schiiler Max Muster in der Klasse 1AA der Abteilung A wiirde in
folgendem Netz-Pfad liegen:

\\srv01\shomes$\AbtA\1 A A\max.muster

Dies wiirde am Server z.B. folgenden Pfad entsprechen:
\\e:\sdat\shomes\AbtA\1AA\max.muster

Damit die Schiiler nicht auf die Homeverzeichnisse der anderen Schiiler zugreifen konnen,
miissen einige Einstellungen getroffen werden.

Durchfiihrung:

Geben Sie den Ordner shomes unter folgenden Namen frei: shomess$.

Das § Zeichen bedeutet, dass es sich um eine ,,versteckte* Freigabe handelt. Diese wird nicht
automatisch in der Netzwerkumgebung aufgelistet.

Fiir die Berechtigungen einer Freigabe gibt es zwei verschiedene Methoden:

Grobe Einstellungen konnen unter den Freigabeberechtigungen vergeben werden. Feinere
Berechtigungen werden iiber die NTFS — Einstellungen (Register Sicherheit) vergeben. Es
empfiehlt sich aber nur an einer Schraube zu drehen und keine Mischung zwischen Freigabe
und NTFS Berechtigungen durchzufiihren. Deshalb werden ich hier nur die NTFS
Berechtigungen benutzten.

15 siehe 18.19
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Klicken Sie auf die Berechtigung der Freigabe: Entfernen sie Jeder'® und fiigen Sie die
Gruppe Authentifizierte Benutzer hinzu. Geben Sie dieser Gruppe Vollzugriff.

Berechtigungen Fiir shomes$ ?| %
Eigenschaften von shomes e | S ¢ 2]
Allgemein - Freigabe | Sicherheit I Anpazzen |
o o ) . ) Gruppen- oder Benutzernamen:
— Sie konnen diezen Ordner flir andere Benutzer im —
Metzwerk freigeben. Klicken Sie dazu auf "Diezen ﬁ Authertifizierte Benutzer
Ordner freigeben’.
" Diesen Ordner nicht freigeben
% Diesen Ordner freigeben
Freigabename: IShDITIBS$
Beschreibung I . 5 Hinzufiigen... | Entfernen |
Berechtigungen fur ]
Benutzerbegrenzung: % Hichstanzahl zulassen Authentifizierte Benutzer Zulaszen  Yenweigern
< Wollzugriff
" Zugelassens Anzahl: I _Ij ..D Sl © g
Andemn O
K.Iicken Sie auf "Berpchtigunggn' ' um Berechtigurgen... | Lesen O
die Benutzerberechtigungen flr den =
Zugriff auf digsen Ordner festzulegen.
Klicken Sie auf "Dffinesinstelungen’,
um die Einstellungen fiir die Offline- Diflimeeinstelungen... |
venaehdung von Ihhalen zu andern.
oK. I Abbrechen | [bernehmen |
ak. I Abbrechen | Obemehmen |

Die Gruppe Authentifizierte Benutzer entspricht der Gruppe jeder ohne anonymen Benutzern
oder Gisten.

Unter dem Register Sicherheit stellen Sie nun die NTFS Berechtigung ein.

.&Ilgemeinl Freigabe Sicherheit |.t’-‘-.n|:|assen|

Gruppen- oder Benutzermamen;

m Adminigtratoren [BRANADmInstratoren)
m GG_Adming_aAbt_a (BPANGE_Adminz_Abt_)
!ﬁ GG_Admins_Abt_B [BPANGGE_Admins_Abt_B]

Loschen Sie alle bestehenden Eintrdage und
geben Sie den Gruppen Administratoren,
GG_BPA_Admins, GG_Admins_Abt_A
sowie GG_Admins_Abt_B Vollzugriff.

m GG_EPA_Adming [(BPANGG_BPA_Admins)

ﬂinzqu,igen...l Entfernen |

Berechtigungen fiir GG_BPS_Admin:  Zulassen  Werweigem

Wollzugriff O =
Hndern a
Lezen, Ausfiihren a
Ordnerinhalt auflisten O

Leszen O
Schreiben O LI

Klicken Sie auf "Enmeitert”, um zpezielle
Berechtigungen oder enmeiterte Einztellungen
anzuzeigen.

Eneitert |
Wenn man die Berechtigungen jetzt betrachtet
konnte man meinen, dass die Schiiler keinen Zugriff auf ihr Homeverzeichnis bekommen.

Dies ist jedoch falsch. Das Homeverzeichnis wird ndmlich durch das System (mit den Rechten
eines Benutzers aus der Gruppe der Administratoren), beim Anlegen eines Benutzers erstellt.

' Im Unterschied zu Windows 2000 hat in 2003 die Gruppe Jeder nur Lesezugriff.
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AnschlieBend wird dem Benutzer Vollzugriff gewahrt.

Damit dies funktioniert miissen allerdings die Ordner AbtA und dessen Unterordner 1AA
existieren. Die Einstellungen fiir den Basisordner lauten dann
\isrv01\shomes$\AbtA\14A\ %username %

Leichter geht das Ganze wenn die Benutzer durch 7.J’s Usermanager (siche 7.3) angelegt
werden. Mit diesem Programm wird die Ordner Struktur selbststéndig erstellt. Es miissen
lediglich die Freigaben bestehen.

Durch die oben beschriebenen Einstellungen ist es sichergestellt, dass die Schiiler einerseits
keine anderen Homeverzeichnisse lesen kdnnen und anderseits auch keine eigenen Ordner in
shomes anlegen konnen. Der Schiiler kann sich nicht einmal dorthin verbinden.

Homeverzeichnis (=Basisordner) Lehrer

Das Homeverzeichnis der Lehrer wird analog zum Homeverzeichnis der Schiiler angelegt. Der
Basisordner fiir den Lehrer Thorsten Jarz ist im Netz unter folgendem Pfad erreichbar:

\\srv01\lhomes$\thorsten.jarz

Dies wiirde am Server z.B. folgendem Pfad entsprechen:
\\e:\Idat\lhomes\thorsten.jarz

Damit Schiiler und andere Lehrer nicht auf die Homeverzeichnisse der anderen Lehrer
zugreifen konnen, miissen die folgenden Einstellungen getroffen werden.

2| Durchfiihrung:
Aligemein | Freigabe Sicherheit | Anpassen | Geben Sie den Ordner lhomes unter folgenden
Gruppen- oder Benutzermamen; Namen frei: lhomes$.

m Adminigtratoren [BRANADmInstratoren)
!ﬁ GG_Admins_Aht_A [BPANGGE_Admins_Abt_A)

€7 GG_Admins_Abt_B [BPAVGG_Adming_Abt_E) Klicken Sie auf die Berechtigung der
€23 GG_BRA_Adins (BPAIGG_BPA_dmins) Freigabe: Entfernen Sie Jeder und fiigen Sie
die Gruppe Authentifizierte Benutzer hinzu.

Hiaigen. | Enfemen | || Geben Sie dieser Gruppe Vollzugriff.

Berechtigungen fiir GG_BPA_Adming  Zulassen  Yerweigem

:zgz.:ﬁ'i” E - Unter dem Register Sicherheit stellen Sie nun
Lesen, Ausfiihren a die NTFS Berechtigung ein. Loschen Sie alle
E:;:mha" iser E bestehenden Eintrdge und geben Sie den
Schreiben O - Gruppen Administratoren,
B ocer swsitens Erselingen | Eweten | || GG_BPA_Admins, GG_Admins_Abt_A
ArEHEmaEn sowie GG_Admins_Abt_B Vollzugriff.

0K I Abbrechen | Ulgernehmenl






